4 EDUCACION PROGRAMA EDUCATIVO: rP
e LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION E a Y

INNOVACION DIGITAL

TECNOLOGICAS y POLITECNICAS

EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: BASES DE DATOS EN LA NUBE CLAVE: O-BDEN-3

I efele X1 de e [T A e IFZT[Ne [CREMN El estudiante gestionara la informacidn a partir de la creacién de bases de datos en la nube para el control
Asignatura de informacién e integracidn con aplicaciones.

Desarrollar soluciones de integracion de tecnologias de la informacién mediante metodologias y
herramientas de seguridad informatica, internet de las cosas, sistemas inteligentes y administracion de
proyectos; con base en las normas y estandares aplicables para atender las areas de oportunidad, resolver
las necesidades y optimizar los procesos y recursos de diversos sectores.

Competencia a la que
contribuye la asignatura

Tipo de

. Cuatrimestre Créditos Modalidad Horas por semana Horas Totales
competencia

Especifica Escolarizada
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Horas del Saber

Unidades de Aprendizaje

Horas del Saber Hacer Horas Totales

|. Bases de datos relacionales en la nube 6 12 18
IIl. Bases de datos no relacionales en la nube 24 30 54
. Integracion de aplicaciones y bases de datos. 6 12 18

Totales 36 54 90

Funciones

Capacidades

Criterios de Desempeio

Implementar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
evaluacion de vulnerabilidad,
pruebas de penetraciény
fortalecimiento de la seguridad
para garantizar su proteccion.

Evaluar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
determinacion de la eficacia del
sistema de gestion de seguridad,
identificando dreas de
oportunidad para aplicar mejoras
a los procesos y controles del
plan maestro de seguridad para
proteger la informacion ante
nuevas vulnerabilidades.

Informe técnico de la evaluacidn de la ejecucién de un plan
maestro de seguridad, que contenga lo siguiente:

- Estrategias de monitoreo

- Gestidn de incidentes y respuesta a incidentes.

- Evaluacién de la efectividad y madurez de las estrategias
implementadas por la organizacion en términos de seguridad.
- Resultados de las pruebas tecnoldgicas simuladas aplicadas a
las estrategias de seguridad de la organizacién en un ambiente
controlado (pruebas de penetracidn y analisis de
vulnerabilidades)

- Cumplimiento y auditoria

- Identificacién de areas de oportunidad

- Plan de mejora continua

- Conclusiones

Desarrollar soluciones integrales
de Internet de las Cosas
utilizando plataformas loT,
lenguajes de programacion,

Disefar soluciones integrales de
Internet de las Cosas ""utilizando
prototipado rapido, plataformas
loT, lenguajes de programacion,

Informe técnico que documente el diseiio de soluciones
integrales de Internet de las Cosas que contengan lo siguiente:
- Descripcion del problema y su objetivo

- Descripcion de las tecnologias y componentes utilizados.
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simuladores, protocolos de
comunicacién, seguridad y
criptografia, sistemas
inteligentes, dispositivos
inteligentes, analisis de datos,
sistemas embebidos,
automatizacion,

interfaces y sensores y
plataformas de gestion
considerando la interoperabilidad
y la escalabilidad con el objetivo
de resolver problemas
especificos.

simuladores, protocolos de
comunicacion, seguridad y
criptografia, sistemas
inteligentes, dispositivos
inteligentes, analisis de datos,
sistemas embebidos,
automatizacidn,interfaces y
sensores y plataformas de
gestidn para mejorar la eficiencia,
la comodidad, la seguridad y la
productividad en diversos
campos.

Implementar soluciones
integrales de Internet de las
Cosas ""a partir de un disefio de
loT mediante un prototipado
rapido, plataformas loT,
lenguajes de programacion,
simuladores, protocolos de
comunicacién, seguridad y
criptografia, sistemas
inteligentes, dispositivos
inteligentes, andlisis de datos,
sistemas embebidos,
automatizacion,

interfaces, sensores y
plataformas de gestion para
mejorar la eficiencia operativa, la
experiencia del cliente, la gestidn
ambiental para impulsar la
innovacion en diversos sectores.

- Disefio de la soluciéon propuesta: arquitectura de la soluciéon
de loT, diagrama de bloques o diagrama de flujo del sistema,
descripcién detallada de los componentes de hardware y
software utilizados.

- Descripcion de hardware: Listado de componentes,
especificaciones de los dispositivos, sensores, actuadores, etc.
- Justificacidon de componentes y medios electrdnicos.

- Descripcion de los medios de comunicacion.

- Conclusiones

Informe técnico que documente la implementacion de
soluciones integrales de Internet de las Cosas que contenga lo
siguiente:

- Descripcion del problema y su objetivo.

- Descripcion de hardware: Listado detallado de los
componentes de hardware utilizados: dispositivos, sensores,
actuadores, etc.

- Descripcion de protocolos de comunicacidn utilizados.

- Configuracion de la comunicacidn entre dispositivos y la
nube (si aplica).

- Detalles sobre las pruebas realizadas, incluyendo los
resultados obtenidos.

- Analisis de datos: Descripcidon de como se manejaron y
analizaron los datos recopilados, visualizaciones de datos
relevantes.

- Conclusiones

Informe técnico que documente la gestion de soluciones
integrales de Internet de las Cosas que contenga lo siguiente:
- Descripcion del problema y su objetivo.

- Visualizacién de datos en tiempo real.
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Gestionar soluciones integrales
de Internet de las Cosas
utilizando herramientas de
monitoreo y administracion,
plataformas de gestidn,
plataformas de analitica y big
data para resolver problemas
especificos.

- Analisis de datos proporcionados por las herramientas de
monitoreo y administracion.

- Evaluacién de las capacidades actuales.

- Identificacién de areas de oportunidad para generar
propuestas de mejora y correccidn de errores.

- Conclusiones

Implementar sistemas
inteligentes utilizando técnicas,
métodos y herramientas de
aprendizaje automatico,
aprendizaje profundo y mineria
de datos para proporcionar
informacidn que apoye a la toma
de decisiones.

Disefiar sistemas inteligentes
utilizando metodologias de
analisis y disefio de aplicaciones
de A, seleccionando
herramientas y técnicas de
inteligencia artificial para apoyo
en la toma de decisiones.

Implementar sistemas
inteligentes utilizando técnicas
de inteligencia artificial,
lenguajes de programacion
especializadosen 1Ay
herramientas de aprendizaje
automatico, aprendizaje
profundo y mineria de datos para
la toma de decisiones a partir del
analisis de datos.

Evaluar sistemas inteligentes
utilizando técnicas estadisticas y
métricas de desempefio
(precision, recall, f1-score, MSE,

Elaborar un informe técnico de disefio de sistemas inteligentes
gue contenga lo siguiente:

- Descripcion del problema (objetivo, riesgos, requisitos, etc.).
- Metodologia a utilizar, justificando su uso.

- Disefio, incluyendo la propuesta de técnicas, modelos y
herramientas de IA a utilizar para resolver el problema.

- Conclusiones.

- Referencias bibliograficas

Elaborar un informe técnico de implementacién de sistemas
inteligentes que contenga lo siguiente:

- Descripcion del problema.

- Metodologia utilizada.

- Justificacidn de la seleccidon de tecnologias utilizadas.

- Producto de la implementacién de la solucion.

- Descripcion de la adquisicidn y preparacion de datos.

- Despliegue y monitorizacién de los modelos.

- Conclusiones

Elaborar un informe técnico de evaluacion de sistemas
inteligentes que contenga lo siguiente:

- Descripcién del problema.

- Evaluacién y optimizacién del modelo, incluyendo métricas
de desempefiio.

- Interpretacién de datos.
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curvas ROC-AUC, entropia - Conclusiones.

cruzada, etc.) para validar la
certeza de la solucién.

UNIDADES DE APRENDIZAIJE
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NI El Ko [EWAVCIT=aIe[FZI[EN |. Bases de datos relacionales en la nube

Propésito esperado El estudiante gestionara bases de datos relacionales en la nube.

Horas del

Horas del Saber Hacer
Saber

Tiempo Asignado

Saber
Dimension Conceptual

Saber Hacer
Dimension Actuacional

Gestores de bases de datos | Identificar los servicios disponiblesy | Seleccionar e implementar un

relacionales en la nube.

mayormente utilizados de bases de
datos relacionales en la nube

gestor de base de datos
relacionales en la nube

Creacion de bases de datos
relacionales.
nube

Identificar métodos de creaciéon de
bases de datos relacionales en la

Gestionar bases de datos
relacionales en la nube

Manipulacién de datos

Identificar sintaxis de manipulacién

Formular consultas de

de bases de datos relacionales en la
nube

relacionales. manipulacion de datos

Administracion de bases de | Identificar métodos o sintaxis

datos relacionales en la relacionados con la seguridad y

nube (usuarios, roles, niveles de acceso al sistema de bases
privilegios) de datos relacionales en la nube:
-Usuarios

-Roles

-Privilegio

Administrar permisos y niveles de
acceso en el gestor de base de
datos no relacional en la nube.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

a) Desarrollar el razonamiento
critico, I6gico y matemadtico para
la resolucion de problemas en su
formacién académica o su
entorno.

b) Gestionar el trabajo en equipo
para la resolucién de
problemdaticas de manera
colaborativa.

c) Gestionar la informacién para
la toma de decisiones y la
elaboracion de reportes
digitales.

d) Asumir la éticay
responsabilidad de forma
individual en las acciones de su
entorno.

Proceso Ensefianza-Aprendizaje

Métodos y técnicas de ensefianza Medios y materiales didacticos

Espacio Formativo
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Computadoras Laboratorio / Taller |X
Analisis de Casos Proyectores
Aprendizaje basado en Proyectos Infraestructura de cdmputo en la nube
Practicas de Laboratorio Internet

Pizarrén

Pizarrén digital
Pantalla Interactiva
Elementos Multimedia
Bibliografias
Plataformas educativas

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes implementan una base de datos Elaborar un reporte digital que incluya la Rubrica
relacional en la nube. creacion y gestion de una base de datos

. Listas de Verificacion
relacional en la nube

BRI ETe e[V e[FZI[N |1, Bases de datos no relacionales en la nube

El estudiante gestionara bases de datos no relacionales en la nube para el adecuado manejo de datos no
estructurados en repositorios remotos.

Propdsito esperado
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Horas del

Tiempo Asignado

Horas del Saber Hacer

Saber

Bases de datos no
relacionales en la nube.

Saber
Dimension Conceptual

Identificar las caracteristicas y ventajas
de los gestores de base de datos.
Identificar la diferencia entre los
distintos tipos de gestores base de
datos.

-Orientacidn a Objetos

-Orientacién a Documentos
-Orientacién a Grafos

-Orientacién a Columna

Saber Hacer
Dimension Actuacional

Seleccionar gestores de base de
datos no relacional en la nube.
Implementar gestores de base de
datos no relacional en la nube.

Creacion de bases de datos
no relacionales en la nube.

Identificar métodos o sintaxis para la
creacion de bases de datos no
relacionales en la nube.

Construir bases de datos no
relacionales en la nube.

Manipulacién de datos no
relacionales.

Identificar métodos o sintaxis de
manipulacidn de datos no relacionales
en la nube.

Gestionar datos en el sistema de
base de datos no relacional en la
nube.

Administracién de bases de
datos no relacionales.

Identificar métodos o sintaxis
relacionados con la seguridad y niveles
de acceso al sistema de bases de datos
no relacionales en la nube.

Administrar permisos y niveles de
acceso en el gestor de base de
datos no relacional en la nube.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

a) Desarrollar el
razonamiento critico, légico
y matematico para la
resolucidn de problemas en
su formacion académica o
su entorno.

b) Gestionar el trabajo en
equipo para la resolucion de
problemdaticas de manera
colaborativa.

¢) Gestionar la informacidon
para la toma de decisiones y
la elaboracién de reportes
digitales.

d) Asumir la ética 'y
responsabilidad de forma
individual en las acciones de
su entorno.

Métodos y técnicas de ensefianza

Proceso Ensefianza-Aprendizaje

Medios y materiales didacticos

Espacio Formativo
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Computadoras Laboratorio / Taller |X

Analisis de Casos Proyectores
Aprendizaje basado en Proyectos Infraestructura de computo en la nube
Practicas de Laboratorio Internet

Pizarrén

Pizarron digital
Pantalla Interactiva
Elementos Multimedia
Bibliografias
Plataformas educativas

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes gestionan bases de datos no Reporte técnico de las practicas realizadas
relacionales en la nube evidenciando del uso y gestion de sistemas | Rubrica
de bases de datos no relacionales en la Listas de Verificacion
nube

OLR1[e ET e [EWAVeId=Tae[FZIN 111- Integracion de aplicaciones y bases de datos.

Propdsito esperado

El estudiante integrara aplicaciones y bases de datos para brindar soluciones.
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. . Horas del
Tiempo Asignado Saber Horas del Saber Hacer Horas Totales

Saber Saber Hacer Ser y Convivir
Dimension Conceptual Dimension Actuacional Dimension Socioafectiva
Conexioén a bases de datos | Identificar los métodos de conexién de | integrar la base de datos con la a) Desarrollar el
en la nube base de datos en la nube y las aplicacion desarrollada en la nube. | razonamiento critico, I6gico
aplicaciones. y matemdtico para la

resolucidn de problemas en
su formacion académica o

su entorno.
Consumo de datos en la Identificar los métodos de consumo de Implementar métodos de consumo . .
b dat | b 4 F; ) ld o d b) Gestionar el trabajo en
nube atos en la nube. e datos en el desarrollo de . .
T equipo para la resolucién de
aplicaciones.

problemdticas de manera
colaborativa.

c) Gestionar la informacion
para la toma de decisiones y
la elaboracién de reportes
digitales.

d) Asumir la éticay
responsabilidad de forma
individual en las acciones de
su entorno.

Proceso Enseianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefanza Medios y materiales didacticos
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Andlisis de Casos
Aprendizaje basado en Proyectos
Practicas de Laboratorio

Computadoras
Proyectores

Internet

Pizarrén

Pizarron digital
Pantalla Interactiva
Elementos Multimedia
Bibliografias
Plataformas educativas

Laboratorio / Taller |X

Proceso de Evaluacion

Resultado de Aprendizaje
Los estudiantes integraran bases de datos no
relacionales en la nube con la aplicacidn desarrollada.

Evidencia de Aprendizaje
Elaborar reporte digital de la integracién de
la base de datos en la nube y la aplicacion

desarrollada.

Instrumentos de evaluacion

Rubrica
Listas de Verificacion

Perfil idoneo del docente

Formacion académica

Ing. Tecnologias de la informacién, Ing.
Software, Ing. Sistemas Computacionales,
Ing. Informatica o a fin

Formacidon Pedagdgica

Manejo de herramientas didacticas para
ensefianza-aprendizaje, de evaluacion,
técnicas de manejo de grupos.

Experiencia Profesional

Administrador de Bases de Datos (DBA),
Desarrollador de Software, Analista de
Datos, Arquitecto de Software, Arquitecto de
Datos.

Referencias bibliograficas
Autor Afo

Titulo del documento
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ELABORO: DGUTYP

REVISO: DGUTYP

APROBO: DGUTyP

VIGENTE A PARTIR DE:

SEPTIEMBRE DE 2024

F-DA-01-PA-LIC-35.4




Antonio Sarasa 2016 Introduccidn a las bases |Barcelona, Espafia Editorial UOC 9788491162506
de datos NoSQL usando ,978849116266
MongoDB. 7
Luck Perkins, Eric 2018 Seven Databases in Estados Unidos The Pragmatic |978-1-93435-
Redmond y Jim R. Seven Weeks Bookself 692-0
Wilson
Dan Sullivan 2015 NoSQL for Mere Mortals | Michigan, Estados Pearson 978-0-13-
Unidos 402321-2
Wendy A. Neu, Vlad 2019 Una introduccién a las Boston , Estados O'Reilly 978-1-492-
Vlasceanu, Andy Oramy bases de datos en la Unidos 04482-6
Sam Alapati nube: Una guia para
administradores

- Referenciasdigitales

Fecha de recuperacién

Titulo del documento

Vinculo

https://www.kobo.com/MX/es/ebo

Thanh X. 2d de 2024 M DB: Guide for Begi
an e mayo de ongo uide for Beginners ok/mongodb-database
Asuil Base de Datos NOSQL h . . ia. 787
gl.u ar 15 de mayo de 2024 ttps://www.academia.edu/378785
Quintero,N.A. 82/Bases_de_Datos_NoSQL
ELABORO: DGUTYP REVISO: DGUTYP
F-DA-01-PA-LIC-35.4
APROBO: DGUTyP VIGENTE A PARTIR DE: | SEPTIEMBRE DE 2024




